

Общие команды

Перезапуск веб сервера

sudo systemctl restart apache2

Перезапуск MySQL 

sudo systemctl restart mysql


Установка веб сервера apache

sudo apt -y install apache2

Установка MySQL

sudo apt -y install mysql-server

Установка PHP и необходимых модулей (8.1) текущая версия 

sudo apt -y install php8.1 libapache2-mod-php8.1 php8.1-mysql

Установка дополнительных модулей php

sudo apt -y install php-curl php-json php-cgi php-gd php-zip php-mbstring php-xml php-xmlrpc

Настройка APACHE

Настройка БРАНДМАУЭРА

sudo ufw allow in 80/tcp


Для обработки запросов будет использоваться модуль mpm_prefork. Данный модуль запускает по отдельному процессу на каждый запрос. Иначе говоря, каждый процесс одновременно обрабатывает только 1 поток на одно соединение. Для начала необходимо выключить mpm_event и mpm_worker и только потом включить модуль mpm_prefork

sudo a2dismod mpm_event

sudo a2dismod mpm_worker

sudo a2enmod mpm_prefork

Включаем модуль mod_rewrite. Это модуль, предназначенный для преобразования URL адресов. Модуль использует в своей работе правила, которые могут быть описаны как в конфигурации сервера (httpd.conf), так и в файлах .htaccess непосредственно в файловой структуре Вашего сайта.

sudo a2enmod rewrite

Если вы хотите использовать файлы httaccess для настроек, то необходимо в файле /etc/apache2/apache2.conf изменить значение AllowOverride с None на All для нужных местоположений, например, для /var/www.
Откройте файл apache2.conf при помощи любого текстового редактора:




<Directory /var/www/>
	Options Indexes FollowSymLinks
	AllowOverride None
	Require all granted
</Directory>

В данном блоке необходимо заменить AllowOverride None на AllowOverride All

Настройка виртуальных хостов
 
Создание каталога (где домен — имя сайта)

sudo mkdir -p /var/www/ДОМЕН/public_html

Установка разрешения для каталога

sudo chown -R $USER:$USER /var/www/ДОМЕН/public_html

Доступ к общей веб дирректории

sudo chmod -R 755 /var/www

Создание первого файла виртуального хоста
sudo cp /etc/apache2/sites-available/000-default.conf /etc/apache2/sites-available/ДОМЕН.conf
содержимое файла должно иметь такой вид:

<VirtualHost *:80>
    ServerAdmin admin@ДОМЕН
    ServerName ДОМЕН
    ServerAlias www.ДОМЕН
    DocumentRoot /var/www/ДОМЕН/public_html
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Активация виртуального хостинга

sudo a2ensite ДОМЕН.conf

Отключение дефолтного сайта

sudo a2dissite 000-default.conf

Настройка локального файла hosts 

Добавить запись в файл /etc/hosts

127.0.0.1        ДОМЕН




Включение мультипроццесинга
[bookmark: ustanovka-mpm-itk-v-linux]Установка mpm-itk

sudo apt install libapache2-mpm-itk

[bookmark: bazovaya-nastroyka-mpm-itk]Базовая настройка mpm-itk
Как уже говорилось ранее, для связывания виртуального хоста с конкретным пользователем в системе необходимо в конфигурационном файле хоста определить специальную директиву
Apache – AssignUserId user group:
<IfModule mpm_itk_module>
      AssignUserId user group
</IfModule>
Где user — пользователь, group - группа



Установка PhpMyAdmin

Установка расширения php для работы с текстовыми строками в формате юникода

sudo apt -y install php-mbstring

Установка PhpMyAdmin

sudo apt -y install phpmyadmin

Необходимо создать нового пользователя и наделить его полномочиями root

sudo mysql -u root -p
Создание пользователя:

CREATE USER 'ИМЯ_ПОЛЬЗОВАТЕЛЯ'@'localhost' IDENTIFIED BY 'ПАРОЛЬ_ПОЛЬЗОВАТЕЛЯ';

Устанавливаем привелегии

GRANT ALL PRIVILEGES ON *.* TO 'ИМЯ_ПОЛЬЗОВАТЕЛЯ'@'localhost';

Сохраняем изменения

FLUSH PRIVILEGES;


Разрешение на вход по учетной записи root

Проверка метода авторизации:

SELECT user,authentication_string,plugin,host FROM mysql.user;

В случае авторизации по auth_socket выполнить следующие шаги.

Где password пароль учетной записи супер пользователя

ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY 'password';

Сохраняем привелегии

FLUSH PRIVILEGES;


Исправление ошибок


В конфигурационном файле необходимо задать парольную фразу (blowfish_secret).

В файле /etc/phpMyAdmin/config.inc.php и /usr/share/phpMyAdmin/config.sample.inc.php параметр $cfg['blowfish_secret'] заменить на 

$cfg['blowfish_secret'] = ',0LFFZ/XtKTBprdxww4WyrS,hsBMUzdq';

$Cfg['TempDir'] (/var/lib/phpmyadmin/tmp/) недоступен. Из-за этого phpMyAdmin не может кэшировать шаблоны и будет медленным.

Заменить Владельца и Группу на ту из которой работает  mpm_itk_module

sudo chown -R user:group /path/to/dir/





Настройка xdebug

Отредактировать файл /etc/php/ВЕРСИЯ PHP/apache2/php.ini


[xdebug]
zend_extension=/usr/lib/php/20210902/xdebug.so ; путь к библиотеке
xdebug.mode = debug
xdebug.client_host = 127.0.0.1
;# For PhpStorm set below to 9000 (or update IDE's settings).
xdebug.client_port = 9003
xdebug.start_with_request=yes
xdebug.log="/var/log/apache2/xdebug.log"
;xdebug.idekey = PHPSTORM
xdebug.discover_client_host=false      

Файл конфигурации Visual Code:

{
    // Используйте IntelliSense, чтобы узнать о возможных атрибутах.
    // Наведите указатель мыши, чтобы просмотреть описания существующих атрибутов.
    // Для получения дополнительной информации посетите: https://go.microsoft.com/fwlink/?linkid=830387
    "version": "0.2.0",
    "configurations": [
        {
            "name": "Listen for Xdebug",
            "type": "php",
            "request": "launch",
            "port": 9003
        },
        {
            "name": "Launch currently open script",
            "type": "php",
            "request": "launch",
            "program": "${file}",
            "cwd": "${fileDirname}",
            "port": 0,
            "runtimeArgs": [
                "-dxdebug.start_with_request=yes"
            ],
            "env": {
                "XDEBUG_MODE": "debug,develop",
                "XDEBUG_CONFIG": "client_port=${port}"
            }
        },
        {
            "name": "Launch Built-in web server",
            "type": "php",
            "request": "launch",
            "runtimeArgs": [
                "-dxdebug.mode=debug",
                "-dxdebug.start_with_request=yes",
                "-S",
                "localhost:0"
            ],
            "program": "",
            "cwd": "${workspaceRoot}",
            "port": 9003,
            "serverReadyAction": {
                "pattern": "Development Server \\(http://localhost:([0-9]+)\\) started",
                "uriFormat": "http://localhost:%s",
                "action": "openExternally"
            }
        }
    ]
}
